 

[bookmark: _Hlk513127998][bookmark: _Hlk64300071]Oggetto: Atto di nomina ad autorizzato al trattamento dei dati personali 

Il Comune di Cascina con sede legale in Corso Giacomo Matteotti 90 - 56021 Cascina -Pisa; telefono +39 050 719111 – Pec: protocollo@pec.comune.cascina.pi.it, nella persona del Sindaco pro tempore (di seguito il “Titolare”), in qualità di Titolare del trattamento dei dati personali, ai sensi e per gli effetti dell’art. 4, par. 1, n. 7 del Regolamento (UE) 2016/679 (di seguito "GDPR"), premesso che

· il GDPR risulta immediatamente operativo, in tutti gli Stati membri, a decorrere dal 25 maggio 2018;
· ai fini dell’adeguamento alla normativa nazionale e alle disposizioni del GDPR vanno innanzitutto individuati gli attori, i ruoli e le responsabilità del sistema di sicurezza preordinato a garantire la protezione dei dati personali;
· l’art. 29 del GDPR prevede espressamente che coloro che trattano dati personali sotto l’autorità del Titolare o del Responsabile del Trattamento, devono attenersi alle istruzioni di questi ultimi, operando sotto la loro diretta autorità e che da tale disposizione si evince la permanenza del ruolo degli incaricati, da intendersi come persone fisiche che agiscono sotto l’autorità del titolare o del responsabile del trattamento;
· il decreto legislativo 101 del 10 agosto 2018 contiene le disposizioni per l’adeguamento della normativa nazionale ai principi del GDPR;
· L’art. 11 del DPR n. 487/1994 stabilisce che i membri delle commissioni procedano all’accertamento dell’identità personale dei partecipanti ai concorsi ed alle selezioni e svolgono tutti i trattamenti di dati personali strumentalmente connessi all’adempimento delle loro funzioni.
· l’art. 2-quaterdecies del D. Lgs. n. 196/2003, come novellato dal D. Lgs. n. 101/2018 e ss.mm., stabilisce che il Titolare o il Responsabile del Trattamento possono prevedere sotto la propria responsabilità e nell’ambito del proprio assetto organizzativo, che specifici compiti e funzioni connessi al trattamento di dati personali siano attribuiti a persone fisiche, espressamente designate, che operano sotto la loro autorità. 
· Costituiscono ulteriori fonti di riferimento:
· I provvedimenti del Garante per la Protezione dei dati personali (o delle altre Autorità di Controllo degli altri stati membri dell’UE);
· Le Linee Guida dell’European Data Protection Board (EDPB, ex Art. 29 WP);
· Le Linee guida – ANAC.



*****************************************************************************
(Da inserire per i soli soggetti che trattano dati relativi alla Videosorveglianza)
· il “Provvedimento in materia di videosorveglianza” del 8 aprile 2010 emesso dal Garante per la Protezione dei Dati Personali, che costituisce parte integrante della presente nomina, sancisce le modalità di utilizzo di un impianto di videosorveglianza;
· Le Linee Guida n. 3/2019 dell’European Data Protection Board (EDPB) hanno disciplinato, in seguito all’entrata in vigore del GDPR, il trattamento dei dati personali attraverso dispositivi video.
· Il Garante per la Protezione dei Dati Personali ha pubblicato le FAQ del 2020 sulla videosorveglianza, in relazione ai princìpi statuiti dal GDPR e dalle Linee Guida n. 3/2019 dell’EDPB.
NOMINA
Il sig./sig.ra/dott./dott.ssa __________________________________ soggetto autorizzato al trattamento di dati personali, ai sensi dell’art. 29 del GDPR e dell’art. 2-quaterdecies del D. Lgs. n. 196/2003, come novellato dal D. Lgs. n. 101/2018 e ss.mm. di seguito indicato anche quale “Autorizzato”
In qualità di Autorizzato, il soggetto è autorizzato ad accedere alle informazioni necessarie per lo svolgimento delle mansioni affidate e ad eseguire le operazioni di trattamento, tramite strumenti elettronici e documenti anche cartacei. 

******************************************************************************
OPZIONE 1
In particolare, avrà accesso ai seguenti sistemi informatici e alle seguenti banche dati e/o archivi
· Sistema di Videosorveglianza
· ..inserire il dettaglio delle altre banche dati..
Per l’esecuzione delle attività previste nello svolgimento delle proprie mansioni potrà effettuare le seguenti operazioni di trattamento:
******************************************************************************
******************************************************************************
OPZIONE 2
In particolare, avrà accesso ai sistemi informatici e alle banche dati e/o archivi necessarie all’ l’esecuzione delle attività previste per lo svolgimento delle proprie mansioni e potrà effettuare, laddove ne ricorrano i presupposti normativi, le seguenti operazioni di trattamento:
******************************************************************************



	Descrizione 

	[X] raccolta 
	[X] limitazione 

	[X] organizzazione 
	[X] strutturazione 

	[X] registrazione 
	[X] conservazione 

	[X] estrazione 
	[X] consultazione 

	[X] uso 
	[X] comunicazione mediante trasmissione 

	[X] raffronto od interconnessione 
	[X] cancellazione o distruzione 

	[X] diffusione
	[X] selezione

	[X] elaborazione
	[X] profilazione



L’Autorizzato sarà tenuto ad attenersi alla normativa vigente in materia di protezione dei dati personali e scrupolosamente alle istruzioni di seguito fornite, che costituiscono parte integrante del presente incarico, e alle ulteriori istruzioni, anche in materia di sicurezza, riportate negli ulteriori documenti dell’Ente (es.: regolamenti e manuali operativi) messi a Sua disposizione, nonché alle istruzioni che Le saranno impartite dal Titolare e/o dal responsabile di riferimento.
A sua volta, l’Autorizzato al trattamento dovrà impartire ai soggetti di cui sia superiore gerarchicamente le istruzioni, affinché procedano al trattamento dei dati personali ed alla predisposizione delle misure tecniche ed organizzative di sicurezza, nel rispetto della normativa vigente ed in base al rischio correlato al trattamento dei dati personali.
Il mancato rispetto di tali istruzioni potrà comportare la violazione degli obblighi previsti dalla normativa vigente in materia di protezione dei dati personali ed esporre il Titolare, i relativi esponenti ed anche i singoli incaricati a rischi sul piano delle responsabilità e delle sanzioni a livello civile, amministrativo e, nei casi più gravi, anche penale.

Definizioni
 “Dato Personale”: qualsiasi informazione riguardante una persona fisica identificata o identificabile («Interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all’ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale;
“Dati Particolari (precedentemente definiti anche Sensibili”): i dati personali idonei a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale e i dati genetici e biometrici utilizzati al fine di identificare in modo univoco una persona fisica;
“Dati relativi a reati e condanne penali”: dati personali relativi a reati, condanne penali, misure di sicurezza, idonei a rivelare provvedimenti all’interno del casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti o la qualità di imputato o di indagato;
“Trattamento”: qualsiasi operazione o insieme di operazioni, compiute con o senza l’ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l’organizzazione, la strutturazione, la conservazione, l’adattamento o la modifica, l’estrazione, la consultazione, l’uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l’interconnessione, la limitazione, la cancellazione o la distruzione;
“Violazione dei dati personali”: la violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati.

Istruzioni e prescrizioni generali
La Signoria Vostra, in qualità di Autorizzato al trattamento dei dati personali, ha il potere di compiere tutto quanto sia necessario per il rispetto delle vigenti disposizioni in materia.
Al riguardo, si affidano all’Autorizzato i seguenti compiti:
· Organizzare, gestire e vigilare tutte le operazioni di trattamento dei dati personali, relativi allo svolgimento delle proprie mansioni. Si affida all’Autorizzato altresì il compito di trattare le categorie particolari di dati personali ed i dati relativi a condanne penali e reati, affinché il trattamento dei dati personali sia effettuato nel rispetto delle disposizioni normative.
· Organizzare, gestire e vigilare tutte le operazioni di trattamento dei dati personali, che si riferiscono ai dipendenti, ai soggetti interni, ai collaboratori, a qualsiasi titolo, del Titolare del Trattamento.
· Rispettare le misure tecniche ed organizzative previste ai sensi dell’art. 32 del GDPR.
Inoltre, il Titolare del Trattamento espressamente 
DELEGA
alla Signoria Vostra il potere di nomina di altri soggetti autorizzati al trattamento ai sensi dell’art. 29 del GDPR e dell’art. 2-quaterdecies del D. Lgs. 196/2003, nell’ambito del settore di Sua competenza. I soggetti, da Lei nominati quali autorizzati al trattamento, dovranno procedere al trattamento dei dati personali, secondo le Sue specifiche istruzioni, nel rispetto dell’organigramma gerarchico dell’Ente.
In ottemperanza a quanto previsto dal D. Lgs. n. 196/2003 e dal GDPR, l’Autorizzato dovrà attenersi alle regole relative alla tutela dei dati e delle informazioni, sia in termini di sicurezza, sia in materia di riservatezza. In particolare, l’Autorizzato dovrà:
1) trattare i dati in modo lecito e secondo correttezza;
2) trattare i dati personali, in formato sia elettronico che cartaceo, esclusivamente al fine di adempiere alle obbligazioni nascenti dall’incarico conferito e, in ogni caso, per le finalità determinate e, comunque, in termini compatibili con gli scopi di riservatezza per i quali i dati sono stati raccolti;
3) In caso di trattamenti senza l’ausilio di strumenti elettronici è necessario:
a. controllare e custodire gli atti ed i documenti contenenti dati personali durante la sessione di lavoro;
b. restituire gli atti ed i documenti al termine delle operazioni di trattamento o riporli in zone ad accesso controllato;
4) verificare costantemente la correttezza dei dati trattati e, ove necessario, provvedere al loro aggiornamento;
5) consegnare agli interessati, al momento della raccolta dei dati, il modulo contenente l’informativa di cui all’art. 13 del GDPR, salvo che l’informativa medesima sia stata fornita direttamente dal Titolare o dal Responsabile del trattamento ed eventualmente raccogliere il consenso, ove necessario per le finalità perseguite;
6) trattare i Dati Personali in maniera tale che essi risultino pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono stati raccolti o successivamente trattati, secondo le indicazioni ricevute dal Titolare o dal Responsabile del trattamento;
7) Trattare con particolare cautela le categorie particolari di dati personali, di cui all’art. 9 del GDPR, i dati relativi a condanne penali e reati, di cui all’art. 10 del GDPR e tutti i dati relativi a soggetti vulnerabili, come i minori, secondo il Considerando 38 del GDPR;
8) conservare i Dati Personali in una forma che consenta l’identificazione dell’interessato per un periodo di tempo non superiore a quello necessario agli scopi per i quali gli stessi sono stati raccolti o successivamente trattati;
9) trattare, custodire e controllare i dati, in particolare quelli particolari/sensibili, mediante l’adozione delle misure di sicurezza disposte dal Titolare e/o dal Responsabile del trattamento, al fine di evitare la distruzione, la perdita o l’accesso non autorizzato da parte di terzi;
10) astenersi dal creare, senza la preventiva autorizzazione del Titolare e/o del Responsabile del trattamento, nuove ed autonome banche dati;
11) [bookmark: _Hlk64299067]conservare in modo sicuro e non comunicare ad altri le credenziali di autenticazione attribuite;
12) effettuare il trattamento in maniera da garantire un’adeguata sicurezza dei dati personali, attraverso misure tecniche ed organizzative adeguate;
13) rispettare gli obblighi relativi alla riservatezza, alla comunicazione ed alla diffusione dei dati personali trattati;
14) astenersi dal trasferire, comunicare e/o diffondere i dati al di fuori dell’Ente, o dei soggetti destinatari preventivamente autorizzati, salvo preventiva autorizzazione del Titolare o del Responsabile del trattamento;
15) svolgere operazioni di trattamento unicamente su dati/banche dati ai quali è stato legittimato l’accesso, nel corretto svolgimento del rapporto di lavoro, e utilizzando a tal fine gli strumenti indicati o messi a disposizione dall’Ente;
16) osservare, nella fase della raccolta dei dati, la procedura per il rilascio dell’informativa e l’ottenimento del consenso da parte degli interessati;
17) in caso di allontanamento, anche temporaneo, dalla postazione di lavoro, verificare che non vi sia possibilità da parte di terzi (anche se Suoi colleghi o comunque appartenenti alla struttura) di accedere ai Dati Personali per i quali era in corso una qualunque operazione di trattamento, sia mediante supporto cartaceo, sia attraverso sistemi informatici;
18) segnalare tempestivamente al Titolare del Trattamento eventuali situazioni di rischio per la sicurezza dei dati di cui è venuto a conoscenza o qualora si abbia evidenza o anche solo il sospetto che sia in corso una violazione dei dati personali (c.d. data breach, ad esempio la violazione della password, il tentativo di accesso non autorizzato ai sistemi);
19) inoltrare tempestivamente al Titolare o al responsabile gerarchico competente in relazione alla Sua funzione, le richieste degli interessati volte all’esercizio dei diritti previsti dagli artt. 15, 16, 17, 18, 20, 21, 22 GDPR.
Gli obblighi relativi alla riservatezza, alla comunicazione e alla diffusione dovranno essere scrupolosamente osservati anche in seguito all’eventuale cessazione dall’incarico che con la presente è stato assegnato, ovvero dal rapporto di lavoro in essere con l’Ente.
Inoltre, si informa l’Autorizzato che:
1) le credenziali personali di autenticazione attribuite per consentire il trattamento di dati personali con strumenti elettronici, saranno disattivate in caso di non uso delle stesse protrattosi nel tempo (ad esempio: 6 mesi) o nel caso in cui dovesse perdere la qualità che consente l’accesso ai Dati Personali stessi;
2) per qualsiasi ulteriore informazione in merito alle istruzioni di cui alla presente lettera di incarico, potrà rivolgersi al Titolare del trattamento o al Responsabile del trattamento, come sopra identificato.
3) Ulteriori compiti, modalità e istruzioni potranno essere specificati e integrati successivamente, anche in base agli ambiti di autorizzazione al trattamento corrispondenti alle credenziali di autenticazione assegnate all’Autorizzato.
La presente autorizzazione ha efficacia fino alla risoluzione del rapporto o alla modifica/revoca da parte del Titolare.
(Inserire luogo), il (inserire data)
       
Il Titolare del trattamento dei dati personali                     Firma dell’Autorizzato/a per accettazione
________________________________                            _____________________________      
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